I
ﬂ' Széchenyi Terv

Plusz epitsix egyitt ; s T
Magyarorszagot! MAGYARORSZAG Az Eurépai Unio

KORMANYA tarsfinanszirozasaval s 0
>» Co

Lokalis Energiamenedzsment Platform szoftver
minimalis muszaki
kovetelményeinek leirasa

valamint a Kozintézmeényi Energiamenedzsment
Platform interfész specifikacioja

Készilt: 2024.12.20.




-
ﬂ' Széchenyi Terv
Plusz Epitsiik egyiitt

Az Eurépai Uni6

Magyarorszagot! , 3
KORMANYA tarsfinanszirozasaval

>» CoO

Tartalomjegyzék

TARTALOMUIEGYZEK ... . ..o, 2
1 BEVEZETES ... ..o e, 4
2 FOGALMAK ES ROVIDITESEK .........ooiiieeeeeeeeee oot 5
3 MINIMALIS FUNKCIONALIS ES NEM FUNKCIONALIS ELVARASOK .........c..cccovvveen.. 8
4 INTEGRACIORA HASZNALT TECHNOLOGIA ........ocooiieeeeeeeeeeeeeeeee e 10
4.1 ROV ID AT TE K INTE S tuiuitititittttete ettt et ettt ettt e e e e e asa s e ea e e s s e b et et et et e e ea e e e e e s s saraerenenens 10
4.2 A REST API-K MUKODESI SZABALY AL ... cutiittieteete e et ee e taa st et e e st e e ane s easa s s rneaensaaenas 11
4.3 A REST APL HASZNALATA 1uittittit ettt ettt e et e et et e et et e e ea e st e et eea e s en e s e e st e raseneens 16
4.3.1 REST Standardok alkalmazasa ...............coouoiiiiiiii e 16
4.3.2 REST VAIGSZSIUKLUIA ...ttt e e e e e b ens 17
5 INTERFESZ TULAJDONSAGOK ...t 20
5.1 INTERFESZ AZONOSITO 1.uitititititit ittt ettt ettt ettt e e e e ettt e e et e e e b et et et et et e e e e e e st rnenanens 20
52 INTERFESZ TIPUSA . euititite ittt ettt e et e e e e et e e et et e e et e e e e et e ea e e e s e e e et e et e et s et seneetneeanns 20
5.3 ADATOK TULAIDONSAGA e ttttit ittt et e e et e e e e e e et e e e e et e et e e s e e e et e e e e e e e e ettt et s enrnenans 20
5.3.1 Adatok fOITASKOMPONENSE.............i et e e e e e e eaa s 20
5.3.2 Adatok CEIKOMPONENSE ... ..o ettt e e e e e e e et e et e e aans 20
5.3.3 AQALATAAAS 1QITASA.........coeieiii e 20
5.3.4 Adatatadas GyaKOlISAGA. ... ......ui i i 20
5.35 Adatatadas kezdemenyezZGie ...........ccoouuuuiiiiiiiiii i 21
6 KIALAKITANDO INTERFESZEK ........oooiueieeeeeee oo 22
6.1 Yy L =23 =3P 22
6.1.1 Almérd térzsadat (fogyasztoi) INTEITESZ. ..........ccuuueuuuiiiii e 22
6.1.2 Alméré mérési adat (fogyasztOi) IMerfESZ...............uviiiiiiiiiiiiiiiii e 22
6.1.3 SZENZOr tOrZSAUAL INTEITESZ ... 23
6.1.4 Szenzorok mérési adatainak I6KErés iNterfeSZ ..........ooouvuiuiiiiiiiiiiiiiieiicee e 24
6.1.5 Kozintézményi térzsadatok leKerdezes interféSz..............ovvviiiiiiiiiiiiiiiiiiiieeiie e 24
6.2 SZOLGALTATAS INTERFESZ . tttetttuitentte ettt ettt eet et e et s et e et e aaesaa e et s et sea s st s st seaaeenseenseensetnees 25
6.2.1 Inverter tipust €SZKOZ VEZEIrIES INtEITESZ .............uuuuiiiiiiiiiiiiiii e 25
6.2.2 Ki/be tipust €SzKOZ VEZEIHES INTEITESZ .............uuuiiiiiiiiiiiii e e 26
6.3 OISSZEGZO TABLAZAT ..o oo e ettt et 26
7 ADATTARTALOM ES ADATKOROK LEIRASA .........oooeiieeeeeeeeee e, 28




*
* 4k

-
-_||' Széchenyi Terv
Plusz Epitsiik egyutt

Magyarorszagot!

2 Az Eurépai Uni6
KORMANYA tarsfinanszirozasaval

7.1 ADATTARTALMAK ...ttt ettt e ettt e ettt e et e e et et e e e e et et et e e e ear et et e e ea e e e rareean e e en e eenans 28
7.1.1 Kézintézmeényi térzsadatok adat StrUKEUraja................ccoieiieiiiiiiiiiii e 28
7.1.2 AIMEISK tOrZSAUALAN ............eeviiiii e 29
7.1.3 AIMErOK MEréSi @UALAN ..............coeiiiiiiiei e e 29
7.1.4 10T szenzor definiCiOs PEIAA ..............ccveui e 29
7.1.5 10T szenzor adatfolyam PEIAa..............ccccooiiiiiiiiii e 30
7.1.6 Inverter tipust €SzkOZ VEZErIESi PEIUA. ................couiiiiiiiiiiiiii e 30
7.1.7 KI/BE tipust €SzKOz VezZerlesi PEIAa: . ...............oevuii i 31
8 BIZTONSAGI KOVETELMENYEK ..........cocoiiiiiiiiiiiiiieiee s 32
8.1 FOBB BIZTONSAGI KOVETELENYEK ....ctttuettetiaeetetineeetet e eetetiaaeseetiaeeeeti s e esernaaesennnaeeennnn s 32
8.11 Hozzaférés -szabalyozas €S MItelESItES ...............ciiiiiiiiiiiii e 32
8.1.2 Adatatvitel €s integritas biZEONSAQA ..............ccouuiiiiiiiii i 32
8.1.3 Adathalaszat és visszaélések elleni vedelem ..................cooiiiiiiiiiiiiiiiiiiii e 32
8.14 Adat biztonsagi 0Sztaly0zas €S NAPIOZASA ............cceuiieiiiiii i 33
8.1.5 Verziokezelés, hibakezeles €S SZabVANYOK ..........c.coeuiiiiiiiiiiiiiii e 33
8.2 API HITELESITES PELDA ....tttttttttttitttttttttttttnesssseseeesasssesssesebebsssbessss s 33




I
11' Széchenyi Terv

: =\
Plusz Epitsiik egyutt £ : S
Magyarorszagot! MAGYARORSZAG Az Eurépai Unié Y,
KORMANYA tarsfinanszirozasaval v 0

))J C BFEAK

1

Bevezetés

A FEAK Flggetlen Energetikai Adatkézpont Zrt. egy olyan rendszert fejleszt és Gizemeltet,
amely a kdzszféraba tartozé éplletek, intézmények energiafogyasztasi, termelési és tarolasi
adatait orszagosan gydijti, és a gyUjtétt adatokon alapulva adatelemzési szolgaltatasokat
nyujt a felhasznaldk szamara. Ezen kivll a rendszer képes lesz az éplleteket lizemeltetd,
kezel6 intézmények szamara energiamenedzsment szolgaltatasokat nyujtani, hogy az
energiafogyasztasukat és termelésiuket optimalizalhassak, az energiavasarlasi és
ertékesitési potencialjaikat jobban kihasznalhassak. A rendszer neve Koézintézményi
Energiamenedzsment Platform (KEP). A fejlesztés Magyarorszag Kormanya és az Eurdpai
Uni6 tdmogatasaval, a DIMOP_Plusz-2.1.3-23-2023-00001 konstrukcié keretében zajlik.

A FEAK célja, hogy a kozintézmények tulajdonaban, hasznalataban, fenntartasaban,
Uzemeltetésében allo éplletek (a tovabbiakban: épiletek) energiahasznalattal kapcsolatos
adatai, valamint a kapcsolédo energiafogyasztasi és -termelési adatok rendszeres,
automatizalt, mért adatokon alapulé adatszolgaltatas keretében minél szélesebb korben
kerllienek be a fejlesztés alatt allé és a FEAK altal Uzemeltetendd Kozintézményi
Energiamenedzsment Platformba. A kbzintézmények alatt az energiahatékonysagrél szolo
2015. Evi LVII. Térvényben meghatarozott fogalmat kell érteni. A beérkezett adatokon
alapulva a KEP automatikus és adatbanyaszaton alapulé adatelemzési szolgaltatasokat
végez az éplleteket hasznalo, Uzemeltetd intézményi, fenntartdi, szakpolitikai, energetikai
szakpolitikai célcsoportok szamara dontésel6készitési célokkal.

A KEP rendszerhez kapcsolddod jelen interfész specifikacio részletesen leirja az API-kat,
azok mikdodését, a kdvetelményeket, az adatstrukturakat, valamint a kommunikacié pontos
maodijat. Ezen felll a folyamatos KEP-LEMP kapcsolat miatt az érintett LEMP-ek tekintetében
felsoroljuk a legfontosabb funkcionalis és nem funkciondlis kovetelményeket, amit a
szoftvernek teljesitenie kell.




j_|' Széchenyi Terv

Plusz Epitsiik egytt i .
Magyarorszagot! MAGYARORSZAG Az Eurépai Unié

KORMANYA tarsfinanszirozasaval

))J s OFEAK

HD

2 Fogalmak és roviditések

Fogalom

Magyarazat

KEP

Kdzintézményi Energiamenedzsment Platform, a FEAK Zrt. altal a
DIMOP Plusz-2.1.3-23-2023-00001 projektben, Magyarorszag
Kormanya és az Eurdpai Unié finanszirozasaban fejlesztett, helyi és
koézponti képességekkel rendelkezd energiamenedzsment szoftver és
adatelemzd platform.

LEMP

Lokalis Energiamenedzsment Platform — azon piaci szoftvernek a
projektben torténé megnevezése, mely a kdzintézményekben kerdl
telepitésre, és aminek van sajat adatbazisa, Uzleti logikaja és
felhasznaloi felllete.

Decentralizalt LEMP alatt olyan kiépitést értunk, amikor az épulet szint{
lokalis energiamenedzsment funkcidkat valamely piaci LEMP szoftver
latja el, és ez a szoftver szolgaltat adatokat a KEP felé. Ebben a
dokumentumban a LEMP sz6 vagy a ,decentralizalt LEMP”
szokapcsolat ezt a kiépitést takarja.

REST

A REST olyan iranyelvek 0&sszessége, amelyek segitségével a
szoftverek az interneten keresztlil kommunikalhatnak, hogy az
integraciokat egyszer(ivé és méretezhetévé tegyék. A REST API (mas
néven ,RESTful” API) az API egy specialis tipusa, amely kbveti ezeket
az iranyelveket.

A REST a Representational State Transfer roviditése. Ez azt jelenti, hogy
amikor egy kliens eréforrast kér a REST API hasznalataval, a kiszolgalo
szabvanyos megjelenitésben adja vissza az er6forras aktualis allapotat.
A REST az integralt fejlesztési kérnyezetben elterjedt kommunikacids
architektira. Ez egy felhasznalébarat interfész-architektiura, amely egy
altalanosan ismert internet-protokollt hasznal. Az adatatvitel a Hyper
Text Transfer Protocol (HTTP) hasznalataval torténik.

HTTPS

A https egy URI-séma, amely biztonsagos http kapcsolatot jeldl.
Szintaktikailag megegyezik a http sémaval, amelyet a HTTP protokollnal
hasznalnak, de a https nem 6nall6é protokoll, hanem csak egy URI séma,
mely azt jelzi, hogy a HTTP protokollt kell hasznalni a szerver 443-as
TCP portjan a HTTP és a TCP szintek kdzé titkositd/autentikald SSL
vagy TLS réteg beiktatasaval. (A titkositatlan HTTP rendszerint a 80-as
TCP portot hasznalja.)
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Fogalom

Magyarazat

API

Az alkalmazasprogramozasi interfész (APl) egy szamitogépek vagy
szamitdégepes programok kozoétti kapcsolat. Egyfajta szoftver interfész,
amely szolgaltatast nyujt mas szoftverek szamara. Az ilyen kapcsolatok
vagy interfészek létrehozasanak modjat leiré dokumentumot vagy
szabvanyt API-specifikacionak nevezzik. Egy olyan szamitégépes
rendszerrél, amely megfelel ennek a szabvanynak, azt mondjuk, hogy
API-t valésit meg vagy tesz kdzzé. Az API kifejezés utalhat akar a
specifikaciora, akar a megvaldsitasra.

Ugyfeél

Az API-t hasznalé személy vagy program. Az ugyfél kéréseket intéz az
API-hoz bizonyos informaciok lekérése vagy az alkalmazason bellili
modositasok  érdekében. Az On webbdngészéje egy kliens —
interakciéba lép a kilénb6zé webhelyekkel rendelkezd API-kkal, hogy
oldaltartalmat kapjon t6luk. A kért adatok visszakuldésre kerilnek a
bdngészbjébe, és megjelennek a képernydn.

Er6forras

Minden olyan informacié, amelyet az API tud biztositani az ugyfél
szamara. Példaul a Facebook API-jaban egy eréforras lehet egy
felhasznalé, egy oldal, egy fénykép vagy egy bejegyzés. Minden
er6forrasnak egyedi neve van, amelyet er&forrasazonositénak
neveznek.

Kiszolgalo

Az az alkalmazas hasznal, amely fogadja az ugyfél kéréseit, és
tartalmazza az Ugyfél altal igényelt eréforrasokat. A szerver rendelkezik
egy APIl-val, amellyel interakcidoba Iéphet az Ugyfelekkel anélkil, hogy
kdézvetlen hozzaférést biztositana szamukra az adatbazisaban téarolt
tartalomhoz.

JSON

A JSON (JavaScript Object Notation) egy konny( adatcsere formatum,
amelyet az adatstrukturak és objektumok szbveges abrazolasara
hasznalnak. A JSON egyszer(, ember altal olvashatd, és széles kdrben
tamogatott adatcsere formatum, amelyet gyakran hasznalnak
webalkalmazasokban az adatok szerver és kliens kozotti atvitelére.

XML  (Extensible
Markup Language)

Az XML egy altalanos célu, szabvanyositott jelélényelv, amelyet adatok
tarolasara és szallitasara hasznalnak. Strukturalt, ember altal olvashaté
és géppel feldolgozhatdé formatumot biztosit. Jellemzéen olyan
alkalmazasokban hasznaljak, ahol az adatok cseréje kulonbdzé
rendszerek kdzott fontos.

SOAP (Simple
Object Access
Protocol)

A SOAP egy protokoll, amely az XML-t hasznélja az adatok strukturalt
csomagokban térténd tovabbitasara. Az egyszeri objektum-hozzaférési
protokoll segitségével webszolgaltatasok kdzotti kommunikacié valdsul
meg.
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WSDL (Web | AWSDL egy XML-alapu szabvany, amelyet webszolgaltatasok leirasara

Services hasznalnak. Segitségével a szolgaltatas fogyasztéi (kliensek)

Description megérthetik, hogyan kell kommunikalni egy adott webszolgaltatassal.

Language)

OpenAPI Az OpenAPI (korabban Swagger) egy szabvany, amely RESTful API-k
dokumentalasara szolgal. JSON vagy YAML formatumot hasznal, hogy
leirja az API-k miikddését és strukturajat.

OAuth2 Azonositasi és engedélyezési protokoll, amelyet széles koérben
alkalmaznak webes és mobilalkalmazasokban az eréforrasok
biztonsagos hozzaféréséhez.

HMAC (Hash- | Egy kriptografiai eljards, amelyet Uzenetek hitelesitésére és

Based Message | integritasanak ellenérzésére hasznalnak.

Authentication

Code)
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Minimalis funkcionalis és nem funkcionalis elvarasok

Mivel a decentralizalt LEMP folyamatos adat kapcsolatban van a KEP rendszerrel a KEP-
LEMP interfészen keresztil, igy vonatkozik ra a 2013.évi L. torvény szerinti 4-es osztalynak
torténd informatikai megfelelés, emiatt tobbek kdzott a kdvetkezdkben felsorolt funkcionalis
és nem funkcionalis kovetelményeket szikséges teljesitenie. A besorolasrél és a
megvalositando intézkedésekrdl a kdvetkez6 linken lehet tajékozodni: https://nki.gov.hu/wp-
content/uploads/2019/03/ovi460.xItm

A szoftvernek fejlett jogosultsag kezeld rendszerrel kell rendelkeznie, amiben lehetséges
a kilonboz6 felhasznaldi korok szerinti adathozzaférés biztositasa, a felhasznaldi korok
késbébbi bévitésének a lehetésége

A szoftvernek a felhasznaloi autentikacioé tekintetében a megfeleld felhasznaldk
esetében az autentikacids applikacioval biztositott 2 faktoros bejelentkezést kell
megvaldsitania.

A LEMP szoftvernek titkositott adatbazisban kell tarolnia az adatokat.

A LEMP szoftvernek az fent hivatkozott térvényben meghatarozott naplézasi, mentési és
védelmi rendszerekkel kell rendelkeznie.

A LEMP szoftver az adatok tarolasara csak olyan felhé infrastrukturat hasznalhat, mely
bizonyithatéan csak Magyarorszagon belil tarolja az adatokat.

A LEMP szoftvernek a 7-es pontban felsorolt tdrzsadatokat kezelnie kell a KEP-LEMP
interfésznek megfelel6 hierarchiaban.

A LEMP szoftvernek az almérék (nagyfogyasztéi almérdk) altal mért fazisonkénti
hatasos és medd6 fogyasztasokat 15 perces felbontasban tarolnia kell és a KEP-LEMP
interfészek keresztll at kell tudnia adni a KEP rendszernek. Azonban a sajat Uzleti logika
indokan ugyanezen adatokat 5 perces felbontasban is tarolnia kell.

A LEMP-nek a hozza kapcsolédé lot szenzorok adatait olyan formaban és gyakorisagi
felbontasban kell térolnia, hogy a KEP-LEMP interfész elvardsa szerint at tudja adni a
hasznos informaciokat a KEP rendszer szamara.



https://nki.gov.hu/wp-content/uploads/2019/03/ovi460.xltm
https://nki.gov.hu/wp-content/uploads/2019/03/ovi460.xltm
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A LEMP szoftvernek rendelkeznie kell olyan bévithet6 REST API modullal, ahova 0j loT
eszk6zok és szenzorok bekdtheték oly médon, hogy amennyiben sziikséges, az adatok
a KEP-LEMP interfészen keresztll atadhatok legyenek a KEP rendszernek.

A LEMP szoftvernek rendelkeznie kell egy olyan kimeneti REST API modullal, amin
keresztil a KEP-t6l érkezd vezérlési utasitasokat a hatasos beavatkozashoz szikséges
id6 alatt elvégzi.

A LEMP-nek rendelkeznie kell olyan fejlett analitikai és villamos ipari menetrend tervezd
modullal, ami gépi tanulas segitségével az intézmény szamara optimalis villamos
menetrendet tud eléallitani mind a fogyasztas, mind a villamos energia termelés
tekintetében, azonban ezen menetrendek nem irhatjak felll a KEP-t6l érkez8 vezérlési
utasitasokat. A menetrendeket tervezd algoritmusoknak figyelembe kell tudni vennie
nemcsak villamos paramétereket, hanem egyéb kdrnyezeti paramétereket is, amelyek
az adott menetrendet befolyasolhatjak, pl. napelem esetén a besugarzasi szég, vagy
felh6zottség.

A LEMP szoftvernek rendelkeznie kell egy riport készité modullal, ahol egyedi és
rendszeres riportokat tudnak késziteni a felhasznaldk a szoftverben 1évé adatokrél és azt
diagrammos és tablazatos formaban is le tudjak menteni.

A LEMP szoftvernek rendelkeznie kell egy grafikus felllettel, ahol a rendszerben tarolt
adatok tetszbleges id6szakra, tetsz8leges felbontassal (az értelmezhetdseget is
figyelembe véve) megjelenitheték mind diagrammos, mind tablazatos formaban.
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Integraciéra hasznalt technolégia

Az informacié technologia valtozasaval a fejlédés felgyorsulasa, nem csak az
eszk6zokre, hanem a megoldasokra is hatassal volt. A korabban bonyolult és nehézkes,
valamint lassu kommunikacios modszereket egyre inkabb felvaltia egy kénnyen érthetd,
egyszerl és a weben nativ megoldasnak szamité megoldas.

A REST olyan iranyelvek 0sszessége, amelyek segitségével a szoftverek az interneten
keresztul kommunikalhatnak, hogy az integraciokat egyszer(ivé és méretezhetévé tegyek.
A REST API (mas néven ,RESTful” API) az API egy specialis tipusa, amely koveti ezeket
az iranyelveket.

A REST a Representational State Transfer roviditése. Ez azt jelenti, hogy amikor egy
kliens er6forrast kér a REST API hasznalataval, a kiszolgalé szabvanyos megjelenitésben
adja vissza az er6forras aktualis allapotat.

Tehat a REST API-k ugy mikddnek, hogy kéréseket kildenek egy eréforrasra, és
visszaadjak az er6forrasra vonatkozd 6sszes relevans informaciét, olyan formatumba
leforditva, amelyet az Ugyfelek kdnnyen értelmezhetnek (ezt a formatumot a kéréseket
fogadd API hatarozza meg). Az Ugyfelek a kiszolgalon Iévd elemeket is modosithatjak, és
akar Uj elemeket is hozzaadhatnak a szerverhez a REST API-n keresztll.

A REST szoftverarchitektura specifikacidéja a https://www.w3.0rg/2001/sw/wikiiREST
cimen érhet6 el.

4.1 Rovid attekintés

A 2000-es évek elején kezdett el teret héditani az XML. Addig nem volt elterjedt egységes
adatszerkezet, amelyet ember és gép egyszerlien olvashatott volna. Az XML felett
megjelentek olyan rétegek (pl.: a WSDL, a SOAP, sth.) amelyek prébaltak formalizalni a
szoftverek egymas kozotti kommunikaciojat. A megoldasok is erre éplltek, a vallalatok,
kormanyzatok bels6 rendszereikben hasznaltak.

Az internet széleskori elterjedése azonban valtozast hozott, az alkalmazasoknak meg
kellett nyilniuk a kilvilag felé. A nyitas folyaman a bels6, megszokott modszereket vitték at
a webes platformra, amely gyorsan felszinre hozta a megoldas hatranyat. A korabbi
tranzakcido szamok megnovekedtek, ezaltal a nyomon kovetés fontos lett a min&ségi
szolgaltatasok biztositasaban.

Az XML technolégidahoz kapcsolédd megoldasok eréforrasigényesek, nehézkesek,
helyigényesek voltak. A bdngész6kdn nativ adatszerkezet a JSON, az XML idegen szamara.
A mobil eszkéz6kdn sem volt mindegy, hogy 50 kbyte XML vagy 15 kbyte JSON adatot kell
tovabbitani, mert ennek feldolgozdsa tobb ideig tartott és tdbb energidba kerilt. A
szervereken példaul a bankok és a kormanyzatok napl6zast végeznek, amelyek az XML
esetén 2-3x tobb tarterlletet igényelnek. A feldolgozashoz kétszer annyi szerver és energia
kell.
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A REST-hez hasonlé protokoll kévetelményt azonban semmilyen szabvany nem
biztositott, igy kézenfekvd volt bevezetése. Ez a dontés hatalmas I6kést adott az alkalmazas
integracionak, mert az alkalmazasok egymas kozott kommunikalni tudtak oly médon, hogy
nem egy interfészre szabott protokollt hasznaltak, hanem altalanosan elterjedt, kiprébalt
eljarasokat, kédokat alkalmazhattak, ugyanis nincsenek SOAP lizenetkddok, de a REST API
a HTTP statusz kddokat definialta, mint hasznalandé izenet kod?.

A REST Kkeretrendszert Roy Fielding informatikus vezette be 2000-ben, és ma mar ez
hatarozza meg, hogyan tekintjik meg, modositjuk és tovabbitjuk a tartalmakat az interneten.
A legnépszeribb web- és felh6cégek kozul sok REST API-t hasznal alkalmazasaihoz,
beleértve a Facebookot, a YouTube-ot, a Twittert és a Google-t.

Alapvetéen ez egy kivalé rendszer webes alkalmazasokhoz. Az ilyen tipusu API 6
elényei:

o A REST API-k rugalmasak. Sokféle kérést tudnak kezelni, és sokféle formatumban
kuldhetnek adatokat.

o A REST API-k méretezhet6k. Barmely két szoftver kdzotti kommunikaciora késziltek,
mérettdl vagy képességtél fuggetlenlil. Ahogy egy webalkalmazas ndvekszik és tobb
er6forrast ad hozza, REST API-ja képes lesz gyorsan kezelni a ndvekvé mennyiségli és
valtozatos kéréseket.

o A REST API-k a meglévé webtechnoldgiakat tartalmazzak, igy viszonylag kénnyen
osszeallithatdk és hasznalhatdék. Ha REST API-n keresztill szeretne er6forrast kérni, csak
meg kell adnia annak URL-cimét.

4.2 A REST API-k miikodési szabalyai

A REST altal nyujtott funkciok teljes kihasznalasahoz az API-knak hat kévetelménynek
kell megfelelnitk. Mindegyik kdvetelmény megalapozza a gyors és sokoldalu API-t.

. ™
Kliens szerver ( ;

L . Reteges rendszer
szétvalasztasa — —

) ) (Layered system)
\_(Client-Server Unbundling) ) y
g ™ 4 ™

Egységes feliilet Gyorsitotarazas

(Uniform Interface) (Caching)
p vy
rd ™
Allapot nélkiili Igény szerinti kéd
(Stateless) (Code on Demand)
J \

1. abra: REST API korlatozasok
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1) Kliens-szerver szétvalasztas:
REST architektura esetén a kliens és a szerver csak egyféleképpen tud
egyuttmikodni: A kliens kérést kild a szervernek, majd a szerver valaszt kild vissza
a kliensnek. A kiszolgalok nem tudnak kéréseket kildeni, az Ugyfelek pedig nem
tudnak valaszolni — minden interakciét az Ggyfél kezdeményez.

Valasz

Kliens Szerver

2. abra: Kliens-szerver szétvalasztasanak folyamat a REST-en beliil

2) Egységes felilet:

Ez az iranyelv kimondja, hogy minden kérésnek és minden valasznak egy k6zos
protokollt vagy az Ulzenetek formazasi modjat kell kdvetnie. Az alkalmazasok és a
szerverek kulonféle nyelveken készililnek, amelyek koézvetité nélkil nem miikédnek
egyutt. Az egységes fellilet minden kliens k6zds nyelve barmely REST API-val valo
kommunikaciéhoz.

Szabvanyositott kommunikacié nélkil a kérések és valaszok szoftverek kozotti
forditasa teljes kaosz lenne. A kisebb eltérések az informaciok 6sszezavarodasat és
elvesztését okoznak, és az alkalmazasoknak frissitenitik kellene kérési folyamataikat,
amikor az API-k frissitik a sajatjukat. Az egységes interfész ezt a lehetéséget
kiklisz6bali.
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3. dbra: Egységes feliilet felépitése REST API-n beliil

A legtdbb REST API esetében ez a kdzds nyelv a HTTP vagy a Hyper-Text Transfer
Protocol. A HTTP nem kifejezetten a REST szamara készilt. A REST inkabb ezt a
kommunikaciés protokollt fogadta el szabvanyként az azt hasznaldé alkalmazasok
szamara.

Mint minden REST API-hoz intézett kérés, ez a kérelem is két informaciot tartalmaz.
A GET a HTTP médszer.

Ez hatarozza meg az ugyfél altal az er6forrason végrehajtani kivant miveletet.
Négy alapveté HTTP-kérelem van, amelyet az Ggyfél tehet:

o GET: Ez a kérelem a megadott eréforras abrazolasat kéri. A kérések csak

adatokat, er6forrasokat kérhetnek le.

o POST: Uj eréforras létrehozasa, amely soran a metddus elkiild egy entitast a

megadott eréforrashoz, ami gyakran allapotvaltozast okoz.

o PUT: Megle’v(:S er6forrés szerkeszte’se vagy frissitése vagyis ez a modszer

adatara.

TORLES: Ez a kérelem torli a megadott eréforrast.

https://... az URL. Az URL tartalmazza az egységes eréforras-azonositot vagy
URI-t, amely meghatarozza a céleréforrast.

Ebben az esetben az URL-t végpontnak is nevezik, mert ez az a hely, ahol az API
ténylegesen interakciodba lép az tgyféllel.
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A kérés fogadasa és érvényesitése utan a gazdagép informaciokat ad vissza a
céleréforrasrol. Altalaban az informaciokat JSON nevi( formatumban kiildik vissza.

3) Allapot nélkiili:

Minden REST API-val rendelkezé hivasnak allapot nélkilinek kell lennie. Ez azt
jelenti, hogy minden interakcio fliggetlen, és minden kérés és valasz megadja az
interakcid befejezéséhez szilkséges Osszes informaciot. Az Ggyfél minden kérését a
szerver teljesen Uj kérésként értelmezi — a szerver nem emlékszik semmire a korabbi
kérésekrél.

Kliens

Szerverek

4, abra: Allapot nélkiili REST API-k miikodési elve

4) Réteges rendszer:

Ez az elv megkdveteli, hogy a kliens és a célkiszolgalé kozotti izeneteket mindig
azonos modon kell formazni és feldolgozni, figgetlenll a kozottik 1évd rétegektél. A
tovabbi rétegek nem befolyasolhatjak az tigyfél-szerver interakciokat.

A réteges architektura miatt proxyt vagy terheléselosztét helyezhet el a kliens és a
szerver kozott, és igy javithatja a méretezhet6séget. A biztonsag kulon rétegként
torténé hozzaadasa ndveli a rendszer biztonsagat. Bar ezek a szolgaltatasok részt
vesznek a valasz létrehozasaban, az tgyfélnek nem kell aggddnia amiatt, hogy mi van
a felllet mogott.

Ha a fejleszték kovetik ezt az iranyelvet, a kiszolgalérendszerek atrendezheték,
frissitheték vagy mas médon moédosithatok anélkil, hogy ez befolyasolna az alapvet6
kérés-valaszt.
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5. abra: Réteges rendszer felépitése a REST API-n beliil.

5) Gyorsitotarazhato:

A REST API-k az adatok gyorsitétarazasat szem el6tt tartva jénnek létre. Amikor a
szerver elklldi a valaszt egy ugyfélnek, a valasznak jeleznie kell, hogy a megadott
er6forras gyorsitétarazhaté-e, és mennyi ideig.

A gyorsitétarazas megtakaritia a szerver erbforrasait és a savszélességet,
mikdzben csokkenti az oldalbetoltési id6t, ezert a Iegtobb nagy webhely ezt teszi.

— ——

—> —>» IGEN —)l \

kérelem van? \ gyorsnotarbol
/ AN /‘ ~ e

e \ - ~
\ / N
‘/Lekerdezem ) A gyorsitotarban [ / Visszatérésa

API-n keresztiili
kérés?

Ve N

" Hasznilja a Lekérdezés a A gyorsitotar — \
| gyorsitotar elsé | > - - —> gyorst —>»| FRISSITES |
\ e halozatrol frissitése
. strateglajat 4 N /

6. abra: A gyorsitétarazas folyamata a REST-en beliil.

6) Igény szerinti kdd (Opcionalis):
A végs6 REST elv nem koételezé. Kivant esetben az API valaszaban szamitogépes
kédot kuldhet az Ggyfeleknek. Ez felhatalmazza az lgyfelet arra, hogy a kédot a sajat
hattérprogramjaban futtassa.
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Mindaddig, amig egy API betartja ezt a szabalykészletet, RESTteljesnek min&sul.
Ezek a szabalyok azonban bdséges teret hagynak a fejleszték szamara API-juk
funkcidinak testre szabasara. Ez a rugalmassag kilonbozteti meg a REST API-kat egy
masik elterjedt webes API-mddszertdl, a Simple Object Access Protocol-t6l (SOAP).

4.3 A REST API hasznalata

A nyilvanosan elérheté API-kkal rendelkez6 webes alkalmazasok dokumentacidja

elérhet6 lesz a webhelylk ,fejleszt6k” részében. Itt talal Gtmutatast az API eléréséhez és
hasznalatahoz sajat szoftverével egyitt. Ha az API REST elvekkel épll fel, a dokumentacio
valoszinlileg ezt jelzi.

Sok API hasznalatahoz API-kulcs szikséges. Az APIl-kulcs egy egyedi karakterlanc,

amelyet az API-szolgaltato ad a fejlesztébnek, hogy engedélyezze az API-jdhoz valo
hozzaférést. Az APIl-kulcsokat gyakran elkildik az tgyfél kéréseivel, hogy azonositsak a
klienst a kiszolgalonak.

—_— —_ —_
«— <« <«
Adatbazis Web szerver RESTAPI Kliens

7. abra: REST API miikodése abran bemutatva

4.3.1 REST Standardok alkalmazasa
Az alabbi REST standardok alkalmazasa rendszer szinten sziikséges alkalmazni:

Fejléc adatok (HEADERS):

Authorization — Szikséges oAuth2 authentikacid megvaldsitasakor. Az engedélyezés
annak ellenérzése, hogy a csatlakozasi kisérlet engedélyezett-e. Az engedélyezés a
sikeres hitelesités utan torténik.

Date — Szikséges az oAuth2 és HMAC authentikacio tipusoknal. Tartalmazza tovabba
az uzenet keletkezésének datumat és idépontjat.

Accept — application/json tamogatott. A kérés fejléc felé jelzi, hogy a kliens mely
tartalomtipusokat, MIME-tipusokban ,Accept’ kifejezve képes megérteni. A szerver
tartalomegyeztetés segitségével valasztja ki az egyik javaslatot, és a valaszfejlécben
tajékoztatja az tigyfelet a valasztasrol.

Metoédusok (Methods):

GET - Reading (Lekérdezés, olvasas): Ez a kérelem a megadott eréforras abrazolasat
kéri. A kérések csak adatokat, er6forrasokat kérhetnek le. A metddus képes lekérni a
szerveren tarolt barmilyen adatot, legyen sz6 képekrél vagy telies HTML
dokumentumokrol.
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o PUT Updating (Frissités)' Meglév6 er6forrés szerkesztése vagy frissitése vagyis ez a
adatara. Az egyetlen dolgot, amit szem el6tt kell tartani a metdédussal kapcsolatban, hogy
kevesebb elemet kell szerkeszteni, hanem inkabb le kell cserélni.

e POST - Creating (Létrehozas): Uj eréforras létrehozasa, amely soran a metédus elkiild
egy entitast a megadott er6forrashoz, ami gyakran allapotvaltozast okoz. Ez altalaban az
utvonalparaméterek hasznalataval torténik, amelyek lehetévé teszik a felhasznalénak,
hogy a feladasi kérelmet adatokkal téltsék fel.

e DELETE — Removing (Torlés): Ez a kérelem torli a megadott eréforrast.

e OPTIONS - All the options that call has (A hivas valamennyi opciéjanak visszaadasa)

A rendszer szolgaltatasainak dokumentalasa OpenAPI specifikacio (korabbi Swagger)
alapjan szlikséges definialni. Az OpenAPI struktura szerint szikséges definialni és leirni a
REST Interfészeket, amelyet a rendszeren bellil egy Swagger végponton szikséges
regisztralni.

A rendszer miikddése szempontjabdl elkllénitink a rendszeren belili és rendszeren
kivali szolgaltatdsokat. A rendszeren bellli szolgaltatasok esetében a modulok egymas
kozotti hivasait, szolgaltatasait értjuk.

A kuls6 szolgaltatasok az Energiamenedzsment rendszer hatarain kivlli szolgaltatasok
hivasat és kiszolgalasat biztositjak.

A rendszer fejlesztés soran minden REST hivas csak authentikdlt modon térténhet, a
szolgaltatasok hivasa naplézott esemény.

4.3.2 REST valaszstruktira

Véalaszul a szerver nem magat a keresett er6forrast kuldi el, hanem annak
reprezentacidjat — az aktualis allapot géppel olvashatd leirasat. Ugyanaz az eréforras
kilénb6z6 formatumokban jelenitheté meg, de a legnépszeriibbek az XML és a JSON.

Ha relevans, a kiszolgalé a valaszban olyan hiperhivatkozasokat vagy hipermédiat is
tartalmaz, amely mas kapcsolédé eréforrasokra hivatkozik. gy a szerver utasitasokat ad
arra vonatkozdan, hogy mit tehet a kliens ezutan, és milyen tovabbi kéréseket tehet'.

A sikeres webhely egyik legfontosabb része az, hogy a webhely hogyan valaszol a
kérésekre. El6fordulhat, hogy minden jol néz ki a bbngészében, de ha nem tudja a
felhasznald, hogy az oldalak milyen valaszkodot kildenek vissza, nem szamit, mennyire jol
néz ki.

A REST eréforrasoktol érkezd Uzenetek az eréforraspéldanytdl a valaszhoz keriinek
tovabbitasra. A HTTP-valasz allapotkddijai jelzik, hogy egy adott HTTP-kérés befejez6dott-
e. A valaszok 6t osztalyba vannak csoportositva:

1. tablazat: REST API valaszkoédok
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Megnevezés Ertéktartomany
Informacio 100-199
Sikeresség 200-299
Atiranyitas 300-399
Ugyfél oldali hiba 400-499
Szerver oldali hiba 500-599

A valaszkodok mindig haromjegyl szamok, amelyek csoportokra vannak osztva. Minden

csoportnak van jelentése, az alabbiak szerint':

1xx: Tajékoztatd: Kérés beérkezett, a folyamat folytatddik.

2xx: Siker: A mlveletet sikeresen fogadtak, megértették és elfogadtak.

3xx: Atiranyitas: A kérés teljesitéséhez tovabbi lépéseket kell tenni.

4xx: Felhasznalo — Ugyfél hiba: A kérés rossz szintaxist tartalmaz, vagy nem teljesithetd.
5XX: Szerverhiba: A szerver nem tudott teljesiteni egy latszolag érvényes kérést.

Az interfész valaszokra az alabbi leggyakoribb valaszkodokat szilkséges hasznalni™

200 — OK: A kérés sikeres volt. A ,siker” eredmény jelentése a HTTP-mddszertdl fiigg,
ami lehet GET, PUT, POST, HEAD vagy DELETE.

201 — Created (Létrehozva): A kérés sikeres volt, és a kérelem alapjan valami Uj jott létre
204 — No Content (Nincs tartalom): A kérés hatasara a szerver sikeresen feldolgozta a
kérést, de nincs mit megjeleniteni.

301 — Moved Permanently (Véglegesen athelyezve): A kért dokumentum véglegesen at
lett helyezve, és a valasz tartalmazza az uj hely URL-jét.

400 - Bad Request (Hibas kérés): A kiszolgald nem tudja vagy nem fogja feldolgozni a
kérelmet valami miatt, amelyet tgyfélhibaként észlelnek

401 — Unauthorized (Jogosulatlan kérés): Az Ugyfelet a hozzaférés el6tt engedélyeztetni
kell, jellemz&en valamilyen bejelentkezés utjan.

403 — Forbidden (Tiltott hivas): Az (gyfélnek nincs engedélye a kért dokumentum
elérésére. Az Ugyfélnek nincs hozzaférési joga a tartalomhoz (pl.: a kért
dokumentumhoz), azaz jogosulatlan, igy a szerver nem hajlandé megadni a kért
eréforrast.

404 — Not Found (Nincs talalat): A kért dokumentum nem talalhaté a megadott URL-
cimen, és nincs megadva Uj hely a dokumentumhoz. Nem jelenti azt, hogy a dokumentum
véglegesen hianyzik az adott URL-r6l.

405 — Method Not Allowed (Nem engedélyezett metddus): A kérési modszer nem
engedélyezett a megadott dokumentumhoz (pl.: hogy egy APl nem teszi lehetévé a
DELETE meghivasat egy er6forras eltavolitasahoz).
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e 406 — Not Acceptable (Nem elfogadhatd): A kért dokumentum nem kuldhetd el ugy, hogy

az ugyfél megértse.

e 408 — Request Timeout (Kérés id6tullépése): A kérés idétartama meghaladta azt az

id6tartamot, ameddig a szerver be van allitva, hogy varjon egy kérésre.

e 409 — Conflict (Konfliktus): A kért dokumentumot a kérés (itk6zése miatt nem lehetett

elkuldeni.

e 415 — Unsopported Media Type (Nem tamogatott médiatipus): Azt jelzi, hogy a kérelem

legalabb egy részének formatuma nem tdmogatott.

e 429 — Too Many Request (Tul sok kérés): A felhasznalo tul sok kérést kildott egy adott

idén belll (,sebességkorlatozas”).

e 500 — Internal Server Error (Kiszolgalohiba): Altalanos hibailizenet, ami azt jelenti, hogy

valami elromlott, de semmi konkrétabbat nem lehet kildeni.
e 502 — Bad Gateway (Rossz atjard): Atjaroként vagy proxyként miikédd kiszolgald
ervenytelennek itélt valaszt kapott egy upstream szervertél.

e 503 — Service Unavailable (Szolgaltatas nem elérhet6): A szerver jelenleg nem érhetd el

nagy terhelés, karbantartds vagy egyéb atmeneti helyzet miatt.
e 504 — Gateway Timeout (Atjaré idétullépés): Az atjaroként vagy proxyként miikodé

kiszolgalé nem kapott valaszt azon idén belll, ameddig a kiszolgaloé valaszvarasra van

beallitva.

19



11' Széchenyi Terv - l
Plusz Epitsiik egytt
Magyarorszagot! MA(;YARORSZAG Az Eurépai Unié Y,
KORMANYA tarsfinanszirozasaval v 0
= FEAK

5 Interfész tulajdonsagok

5.1 Interfész azonosito

Egyedi azonositd, amely megkllonbozteti az interfészt a rendszer tobbi kapcsolatatél.

5.2 Interfész tipusa

Az interfész mikodésének jellege:
e Adatkild8: Csak adatok tovabbitasa.
o Adatfogadd: Csak adatok fogadasa.
o Kétiranyu: Adatok kdlcsdnds tovabbitasa és fogadasa.
e Szinkron/aszinkron: Az adatatvitel idézitésének jellemzéje. Szinkron interfész esetén a
folyamat azonnali valaszt var, mig aszinkronnal az adatfeldolgozas késébb torténik.

5.3 Adatok tulajdonsaga
Az interfész altal tovabbitott adatok jellemzdi:
e Adattipusok (pl. széveg, szam, binaris).
e Formatum (pl. JSON, XML, CSV).
¢ Adatmennyiség (pl. egyszeri rekordok vagy tdmeges adatcsomagok).

o Adatok érzékenysége (pl. személyes adatok, titkositott informaciok).

5.3.1 Adatok forraskomponense
Az a rendszer vagy modul, amely az adatokat el6allitja, kezeli vagy kildi az interfésznek. Példa:
egy szenzor adatokat gy(ijté alkalmazas.
5.3.2 Adatok célkomponense
Az arendszer vagy modul, amely az interfész altal kiildétt adatokat fogadja és feldolgozza. Példa:
kézponti adattarolé vagy elemzd rendszer.
5.3.3 Adatatadas leirasa
Részletezi az adatavitel folyamatat:
e Az adatatadas mechanizmusa (pl. API hivas, fajlatvitel).
e Az adatok validacidja (pl. sémaellendrzés).
e Az atviteli protokollok (pl. HTTPS, MQTT).
5.3.4 Adatatadas gyakorisaga
Meghatarozza, hogy milyen id6kdzénként torténik az adatatadas:

e Valos idejl: Az adatok folyamatosan frissiinek.
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o |d6zitett: Meghatarozott id6kdzonként (pl. napi, érankénti).

o Eseményvezérelt: Csak bizonyos események bekdvetkezésekor.
5.3.5 Adatatadas kezdeményezdéje
Az az entitas, amely az adatatadast elinditja.

e Forraskomponens: Az adatok kiildését az adatok forrasa inditja

e Célkomponens: Az adatokat a fogado rendszer kérdezi le.
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6 Kialakitando interfészek

6.1 Adat interfész

Az adatinterfész az alkalmazasok vagy modulok kézotti adatkommunikacié modjat hatarozza
meg. Ez az interfész szabalyokat és strukturakat ir el6 az adatok kezelésére, cseréjére és
tarolasara, biztositva, hogy a kiillénb6z6 komponensek egységesen értsék meg az adatokat.

6.1.1 Alméré torzsadat (fogyasztéi) interfész

Interfész azonosito

1

Interfész tipusa

Adat interfész

Adatok forraskomponense

LEMP

Adatok célkomponense

KEP

Adatatadas leirasa

a felszerelt nagyfogyaszt6i almérék
térzsadatainak lekérdezése

Adatatadas gyakorisaga Utemezetten
Adatatadas kezdeményezdje KEP
Dontési pontok és tisztazandoé kérdések | N/A

Alkalmazott technolégia

REST API, https, ...

Biztonsagi kovetelmények

https protokol, titkositott adatatadas
tandsitvanyok segitségével, fogadd
oldalon adat validalas

Alkalmazott szabvany (ha értelmezett)

Adattartalom

fogyasztdi alméré torzsadat

6.1.2 Alméré mérési adat (fogyasztoéi) interfész

Interfész azonosito

2

Interfész tipusa

Adat interfész
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Az interfészek jelentésége a szoftverfejlesztésben alapvetd, mivel azok biztositjak a kiilénbdzé
rendszerek, modulok és alkalmazasok kozotti hatékony és strukturalt kommunikaciot. Az
interfészek nemcsak technikai szempontbdl fontosak, hanem a szoftver rugalmassaganak,
Ujrahasznosithatésaganak és karbantarthatésaganak noévelésében is kulcsszerepet jatszanak.
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Adatok forraskomponense LEMP
Adatok célkomponense KEP
Adatatadas leirasa a felszerelt nagyfogyasztdi almérék
mérési adatainak lekérdezése
Adatatadas gyakorisaga Utemezetten
Adatatadas kezdeményezdje KEP

Dontési pontok és tisztazando kérdések | N/A

Alkalmazott technolégia REST API

Biztonsagi kdvetelmények https protokol, titkositott adatatadas
tanusitvanyok segitségével, fogado
oldalon adat validalas

Alkalmazott szabvany (ha értelmezett) REST API, https, ...

Adattartalom fogyasztoi alméré mérési adat

6.1.3 Szenzor torzsadat interfész

Interfész azonosito 3

Interfész tipusa Adat interfész

Adatok forraskomponense LEMP

Adatok célkomponense KEP

Adatéatadas leirasa szenzor torzsadatainak lekérdezése
Adatatadas gyakorisaga Utemezetten

Adatatadas kezdeményezéje KEP

Dontési pontok és tisztazando kérdések | N/A

Alkalmazott technolégia REST API

Biztonsagi kdvetelmények https protokol, titkositott adatatadas
tanusitvanyok segitségével, fogadd
oldalon adat validalas

Alkalmazott szabvany (ha értelmezett) -
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Adattartalom szenzor torzsadat
6.1.4 Szenzorok mérési adatainak lekérés interfész
Interfész azonosité 4
Interfész tipusa Adat interfész
Adatok forraskomponense LEMP
Adatok célkomponense KEP
Adatatadas leirasa szenzor mérési adatainak lekérdezése
Adatatadas gyakorisaga Utemezetten
Adatatadas kezdeményezéje KEP
Dontési pontok és tisztazandoé kérdések | N/A
Alkalmazott technologia REST API
Biztonsagi kdvetelmények https protokol, titkositott adatatadas
tanusitvanyok segitségével, fogadd
oldalon adat validalas
Alkalmazott szabvany (ha értelmezett) -
Adattartalom szenzor merési adat

6.1.5 Kozintézményi torzsadatok lekérdezés interfész

Interfész azonosité 5

Interfész tipusa Adat interfész

Adatok forraskomponense LEMP

Adatok célkomponense KEP

Adatatadas leirasa kézintézmeényi torzsadatainak
lekérdezése
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Adatatadas gyakorisaga Utemezetten

Adatatadas kezdeményezoje KEP

Dontési pontok és tisztazandoé kérdések | N/A

Alkalmazott technolégia REST API

Biztonsagi kdvetelmények https protokol, titkositott adatatadas
tanusitvanyok segitségével, fogado
oldalon adat validalas

Alkalmazott szabvany (ha értelmezett) -

Adattartalom kozintézmeény torzsadat

6.2 Szolgaltatas interfész

A szolgaltatasinterfész olyan mechanizmus, amely lehetdvé teszi kiilénb6z6 szolgaltatasok vagy
alkalmazasok kozétti funkcionalitas megosztasat. Ez az interfész a szolgaltatasok altal nyujtott
funkciokat és ezek elérésének maodjat hatarozza meg, példaul API-kon keresztlil.

6.2.1Inverter tipusu eszkoz vezérlés interfész

Interfész azonosito 6

Interfész tipusa Adat interfész

Adatok forraskomponense LEMP

Adatok célkomponense KEP

Adatatadas leirasa Inverter tipusu eszkdzok vezérlése
Adatatadas gyakorisaga Utemezetten

Adatatadas kezdeményezdje KEP

Dontési pontok és tisztazandoé kérdések | N/A

Alkalmazott technolégia REST API

Biztonsagi kdvetelmények https protokol, titkositott adatatadas
tanusitvanyok segitségével, fogado
oldalon adat validalas

Alkalmazott szabvany (ha értelmezett) -
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Adattartalom Inverter vezérlés

6.2.2 Ki/be tipusu eszkodz vezérlés interfész

Interfész azonosité 7

Interfész tipusa Adat interfész

Adatok forraskomponense LEMP

Adatok célkomponense KEP

Adatatadas leirasa Ki/Be tipusu eszkdz vezérlés
Adatatadas gyakorisaga Utemezetten

Adatatadas kezdeményezdje KEP

Dontési pontok és tisztazandoé kérdések | N/A

Alkalmazott technolégia REST API

Biztonsagi kdvetelmények https protokol, titkositott adatatadas
tanusitvanyok segitségével, fogadd
oldalon adat validalas

Alkalmazott szabvany (ha értelmezett) -

Adattartalom Allithato vezérlés

6.3 Osszegzé tablazat

p _ Adatkor leiras az ; , Interfész Interfész

Interfész kapcsolat leiras Interfész tipus . . 1
Excelben szolgaltaté hasznalé

A.\. felszg relt ’allmerok almérok torzsadatai adat interfész LEMP KEP
térzsadatainak lekérése
A feIs;ereIt almérék mérési almerpk mereési adat interfész LEMP KEP
adatai adatai
Szenzorok tdrzsadatainak |°T. o 'szenzor adat interfész KEP LEMP
lekérése  (pl..  hémers | definicids példa
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szenzor, éplleten beldli
lokacio)
Szenz.orok - mereési | loT ,szenzor adat interfész KEP LEMP
adatainak lekérése adatfolyam példa
Kézintézményi torzsadatok | o2ntezmenyi
) . y térzsadatok adat | adat interfész LEMP KEP
lekérdezése e
strukturaja
Inverter tipusu eszkdz Inverter tipusd szolgaltatas
4 P eszkoz vezérlési | . g’ LEMP KEP
vezérlése X interfész
példa
K|/b’e ’ tipusu eszkoz KI/B’E ’t|pus:.u eszkoz .szolggltatas LEMP KEP
vezérlése vezérlési példa: interfész
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7 Adattartalom és adatkorok leirasa

Az interfész egyértelm( és biztonsagos kommunikaciot tesz lehetévé a LEMP és KEP kozdott,
tdmogatva az energiamenedzsment optimalizalasat.

e LEMP — KEP altal kiildott adatok:
o Fogyasztasi adatok (idébélyeg, mérési hely azonosito, értékek).
o Termelési adatok (pl. napelemek kimeneti teljesitménye).
o Eszkézmetaadatok (pl. tipus, helyszin).
e KEP — LEMP altal kuldott adatok:
o Aggregalt fogyasztasi mintak.
o Termelési elbrejelzések.

o Konfiguracios visszacsatolasok.
7.1 Adattartalmak

7.1.1 Kozintézményi torzsadatok adat strukturaja

e Uzleti partnerszam (UP)
e Szerz8déses folydészamla szam (SZFSZ)
o Telephelyek
o épuletek
= eszkdzok: almérdk, szenzorok
= érvényességi datum kezdete
= érvényesseégi datum vége
o GPS koordinata
= hosszusag
= szélesség
= elszamolasi hely-e flag
e Telephely lzleti azonositoja
o Telephely megnevezése
e Telephely cim
o Kapcsolattarté adatok:
o Név
o Telefon
o e-mail cim
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7.1.2 Almérok torzsadatai

e alméré azonositd
o almérd helye (telephely, épllet)
e alméré GPS koordinataja

7.1.3 Almérék mérési adatai

1.fazis hatasos fogyasztas 15 perces felbontasban
1.fazis medd6 fogyasztas 15 perces felbontasban
1.fazis aramerésseg

2 .fazis hatasos fogyasztas 15 perces felbontasban
2.fazis meddd fogyasztas 15 perces felbontasban
2 fazis aramer8sség

3.fazis hatasos fogyasztas 15 perces felbontasban
3.fazis meddé fogyasztas 15 perces felbontasban

3.fazis aramerésség

7.1.410T szenzor definicios példa

{
"deviceld": "sensor123",
"location": "GPS",

"sensorType": "temperature”,
"properties": {
"desired": {
"measurements"; {
"temperature": {
"unit": "Celsius",
"minValue": -40,
"maxValue": 125
I3
"humidity": {
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"unit"; "%",
"minValue™: 0,
"maxValue": 100
}
}
}

7.1.510T szenzor adatfolyam példa
{

"deviceld": "sensor123",

"temperature"; 22.5,

"unit": "Celsius",

"timestamp": "2024-11-30T13:43:00Z"
}

7.1.6Inverter tipusu eszkoz vezérlési példa
DEVICE_ID = "YourlnverterDeviceld"
registry_manager = loTHubRegistryManager(CONNECTION_STRING)
@app.route(’/control-inverter', methods=['"POST)
def control_inverter():

data = request.json

method _name = data.get('method_name)

payload = data.get('payload’, {})

timeout = data.get(timeout’, 30)

try:

# Direct method hivasa az eszk6zon

response = registry_manager.invoke_device_method(DEVICE_ID,
json.dumps(payload), timeout)

return jsonify({"response": response}), 200
except Exception as e:

return jsonify({"error": str(e)}), 500

method_name,
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7.1.7 KI/BE tipusu eszkoz vezérlési példa:
DEVICE_ID = "YourDeviceld"
registry_manager = loTHubRegistryManager(CONNECTION_STRING)
@app.route(‘/control-device', methods=['POST)
def control_device():
data = request.json
state = data.get('state’)
if state not in ['on’, 'off']:
return jsonify({"error": "Invalid state. Use 'on’ or 'off'."}), 400
method_name = "setDeviceState"
payload = {"state": state}
timeout = 30
try:
# Direct method hivasa az eszk6z6n

response = registry_manager.invoke_device_method(DEVICE_ID, method_name,
json.dumps(payload), timeout)

return jsonify({"response": response}), 200
except Exception as e:

return jsonify({"error": str(e)}), 500
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Biztonsagi kovetelmények

A REST API-k hasznalata széles korben elterjedt, de mivel adatokat tovabbitanak és
szolgaltatasokat nyujtanak, megfelelé biztonsagi intézkedések nélkil sértlékenyek lehetnek.

A sziikséges biztonsagi koévetelményeket a FEAK Zrt. a szakvéleményezési tevékenysége
korében egyedi szoftver- illetve eszkbzvizsgalattal hatarozza meg. A vonatkozé feltételekbdl az
alabbi fejezetek kivonatot tartalmaznak, a konkrét, egyedi szoftverek bekétése soran ezek
pontositasra kerulnek.

8.1 Fobb biztonsagi kovetelmények

8.1.1 Hozzaférés -szabalyozas és hitelesités

OAuth 2.0 vagy OpenlD Connect: Javasolt szabvanyos protokollok hasznalata a
felhasznaldk hitelesitésére és az engedélyek kezelésére.

API kulcsok: Minden API hivashoz egyedi, csak meghatarozott funkcidkra érvényes API
kulcsok hasznalata ajanlott.

Token-alapu autentikacio: JWT (JSON Web Token) vagy mas tokenek hasznalata az
egyszerisitett és biztonsagos hitelesitéshez.

Korlatozott hozzaférési jogok (RBAC): Szerepkér-alapu hozzaférés-szabalyozas
alkalmazasa a funkcidk és az adatok megfeleld védelmére.

8.1.2 Adatatvitel és integritas biztonsaga

HTTPS hasznalata: A kommunikacio titkositdsahoz a TLS protokoll (HTTPS) kételezd az
adatok lehallgatéasanak megakadalyozasara.

Titkositas: Erzékeny adatok (pl. hitelesitési adatok, személyes informaciék) tovabbitasa
titkositva.

CORS szabalyok beallitasa: Csak meghatarozott domain-ek engedélyezése az API
hivasokhoz.

felismerésére.

Id6bélyegek hasznalata: A replay-tdmadasok elkerulésére.

8.1.3 Adathalaszat és visszaélések elleni védelem

Rate Limiting: A kérésenkénti és felhasznalonkénti hivasok szamanak korlatozasa a
tulterheléses tamadasok ellen.
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IP cim alapu korlatozasok: Csak megbizhato IP-cimekrdl érkezé kérések engedélyezése.

8.1.4 Adat biztonsagi osztalyozas és napl6zasa

Erzékeny adatok védelme: Személyes és bizalmas informaciok (pl. jelszavak) hash-elése
vagy titkositasa az adatbazisokban.

Audit és naplézas: Minden API hivas naplézasa, amely tartalmazza a kérések és
valaszok részleteit, idébélyegekkel. A naplékat védeni kell a jogosulatlan hozzaféréstol.

8.1.5Verziokezelés, hibakezelés és szabvanyok

Verziokezelés: Az API kilénbdzé verzidinak szétvalasztasa a kompatibilitasi problémak
elkerllése érdekében.

Hibakezelés: A hibalzenetek nem tartalmazhatnak érzékeny informaciokat, amelyek
segithetnek egy tamadonak.

Az APIl-k biztonsaganak biztositasahoz ajanlott szabvanyos eszk6zok és
keretrendszerek hasznalata (pl. OWASP API Security Top 10 iranymutatasok).

Ezek az intézkedések megfelelé alapot nyujtanak egy REST API biztonsaganak noévelésére,
mikdzben biztositjak az adatok és a szolgaltatasok integritasat és megbizhatésagat.

8.2 API Hitelesités példa

Azonosité: ApiAuthenticate/GetSecOperation Matrix

Név: Biztonsagi miiveleti matrix lekérdezése

Hivo: Keretrendszer Kiszolgalé: Keretrendszer

Leiras: Az API| Hitelesités soran a biztonsagi muveleti matrix
lekérdezése.

Gyakorisag: Kbzepes

Hivasparaméterek: Nincsenek paraméterek

Valasz: - Egyszerl szoveg

Azonosito: ApiAuthenticate

Név: API Hitelesités

Hivo: Keretrendszer Kiszolgalé: Keretrendszer

33




_l_ ** *
1" széchenyi Terv ‘ L l
Plusz Epitsiik egyitt : R
Magyarorszégot! MAGYARORSZAG Az Eurépai Unio v
KORMANYA tarsfinanszirozasaval v
J ¢, 2 FEAK
> 9)
Leiras: Az API Hitelesitésének folyamata.
Gyakorisag: Kbézepes
Hivasparaméterek: Nincsenek paraméterek
Valasz: - Egyszerl szoveg
Azonosito: ApiAuthenticate/GetSecOperation Matrix
Név: Biztonsagi miveleti matrix lekérdezése
Hivoé: Keretrendszer Kiszolgalé: Keretrendszer
Leiras: A felllet visszaadja a biztonsagi miiveleti matrix lekérdezések
folyamat soran elérhetd hitelesitéseket.
Gyakorisag: Kbzepes
Hivasparaméterek: Nincsenek paraméterek
Valasz: - Egyszerl szoveg
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